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Noveée Mesto na Morave

» Zalozeno kolem roku 1250

» Prvni pisemna zprava 1267

> Od roku 1293 nazyvano Nova Civitas

> PocCet obyvatel 10 514

> Nadmorska vyska 600 — 750 m.n.m.

> Obec s rozsifrenou pusobnosti

» Centrum bézeckeho lyzovani a turistiky

. \/ychozi misto do Zd'arskych vrchd

» kraj Vysocina - region informacnich technologii

Podékovani partnerim: Petr Stanék - www.penguin.cz, Zdenék Svoboda - www.unet.cz
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Lehky uvod v Case ...

[ %]

1996 — lokalni sit’ (urad)

1997 — pripojeni Kk internetu

* prvni setkani s Linuxem

1998 — lokalni site (organizace mesta)
» 1999 — metropolitni sit’ (HejkalNet)

° masivne/Si nasazeni open-source

» 2002 — vlastni IP rozsahy

[ %]

[ %]

» 2005 — regionalni sit (INovomestko)
» 2006 — krajska sit (Rowanet)
» 2007 —wan MPSV pres Rowanet
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SUN 2004 ?
DESKTOPY Linux 2005 ?

Windows ﬁ 2008 ?

Platformovy vyvoj ...

SCO ey 2004

?

SERVERY SUN 2004 -
Linux ﬁ 2008 ?

Windows ?

Informix ——|g- 2004 ?
. Oracle 2003 ﬁ 2008 ?
DATABAZE MySQL  ee— 2008 ?
PostgreSQL 2002 —- 2008 ?
QEMU 2005 st 2007 ?

VIRTUALIZACE = VMware 2007 ?

XEN 2006 m—p- 2008 ?
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Struktura software ...

» PC Stanice, Notebooky, PDA, ...

> MS Windows 2000, XP, (Vista testujeme!)

> MS Office, OpenOffice - od verze 2.0

> Internet Explorer, Mozilla Firefox

» Qutlook Express, Outlook, Skype, Miranda

> Putty, WinSCP, GIMP, Scribus, Inkscape, DIA

> VLC, AudaCity, PSPad, XnView, Picasa, |[ZArc,
FreeMind

» Komercni SW pro chod specialnich agend verejné
spravy a ekonomiky

> SW dodany nadrizenymi organy verejné spravy

Podékovani partnerim: Petr Stanék - www.penguin.cz, Zdenék Svoboda - www.unet.cz
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Struktura software ...
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+ Servery, routery, etc.

> Debian 98%, Centos 2%

> OpenLDAP, Samba, DHCP, OpenVPN

> Nagios, Nmap, Arpwatch, Icecast, HylaFax

> Apache, TomCat, UMN MapServer, Wordpress

> Squid, SquidGuard, MUNIN, MRTG, Jabber

> ClamAvV, Spamassassin, Postfix

> Asterisk od roku 2006 interné od roku 2008 primarni PBX
° rsync, snmp, apcupsd

> stovky vilastnich bash skriptl

Podékovani partnerim: Petr Stanék - www.penguin.cz, Zdenék Svoboda - www.unet.cz
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° OpenOffice tam kde neni navaznost na dodavatele

specialnich aplikaci a na méne exponovanych mistech tzn. bez
vazby na nadrizené organy verejne spravy

Open source na stanicich

> GIMP u pracovniku ktefi jsou schopni a hlavné ochotni
pracovat s grafikou, web, fotky, etc.

> DIA kde jiz nestagi standardni nastroje v OO nebo Inkscape

° Inkscape pro vyrobu posteru, letaku, vektorova grafika,
skoda, ze neumi importovat cdr

> Scribus vyroba brozur, letaku, priprava pro tisk v tiskarné,
vyroba propagacnich materiall, super pro tymovou praci

> Mozilla Firefox pro uzivatele ktefi vyuzivaji na svych
domacich stanicich, do nedavna také jako RSS CtecCka

Podékovani partnerim: Petr Stanék - www.penguin.cz, Zdenék Svoboda - www.unet.cz
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» Miranda IM testujeme jako klienta pro vlastni Instant
messaging v ramci uradu s vlastnim Jabber serverem

Open source na stanicich

> FreeMIind kdyz se dostaneme do situace, Ze slova nestadi,
pouzivame pro feseni problému myslenkové mapy — obdoba
tuzky a papiru ten pouzivame Casteji :-)

> VLC media player nejvice pro poslech povolenych radii
pres interni lcecast, vysilani zastupitelstva, skoleni, vlastnich
audio a video zaznamu

> OpenVPN nedokazi si bez tohoto software predstavit své
uzivatele s notebooky a administraci projektu INOVOMESTSKO

» Putty abych mohl nerusené tloustnout a spole&né s kolegy
administrovat servery a spoustéet pripravené scripty

Podékovani partnerim: Petr Stanék - www.penguin.cz, Zdenék Svoboda - www.unet.cz n
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- DEBIAN a CENTOS nosnou platformou je Debian Linux

pouzivame Potato, Woody, Sarge a Etch. _ o
Centos se vyskytuje jen pri reSenich @ dEblan
dodanych jako blackbox.

Open source na serverech

> Provérena a stabilni platforma vyuzivame i386 a amd64

» Potato a Woody historicke verze u uloh které postupnée
nahrazujeme — server ma pracovat do konce své zivotnosti

> Nase hlavni problémy s nasazovanim Open-source
> Vlastni upravy a prispusobeni distribuci
> Nepravidelna aktualizace balicku
> Hledani reseni problemu v unstable a testing verzich
» Zasahy do funkcCnich nastaveni a reseni
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http://www.unet.cz/
http://www.penguin.cz/

Mésto Nové Mésto na Moraveé
www.nmnm.cz

HejkalNet

> metropolitni sit mesta

s 22 subjektu

» Skoly, galerie, muzeum, ..
> wi-fi, optika

> ROWANet

» paterni opticka datova sit
verejne spravy v kraji
VysocCina

P » http://www.rowanet.cz
3 - INOVOMESTSKO

» informacni sit' verejnych
kiosku

Regionalni a metropolitni site

[ %]
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Topologie Hejkalnetu

WAN MPSVY
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NOC HejkalNetu
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Monitoring www.nmnm.cz

> NAGIOS, MUNIN, SNMP, NMAP, Arpwatch

Filesystem usage (in #) - by month
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Monitoring - INOVOMESTSKO e e
» Regionalni informacni sit -
38 lokalit

> PIAP 38x = 152 zarizeni -
verejné IP

» Monitoring a administrace !

» Nagios, SNMP monitoring, o
trapy etc.

f‘ NovtnESTo :
" ! $ MORRVE Fl

» Sychronizace a aktualizace
rsync, samba client,
OpenVPN

> Vlastni administracni portal
na LAMP — log script

s http://inovomestsko.nmnm.cz

Tento projekt je spolufinancovan Evropskou unii (Evropskym fondem pro regionalni rozvoj).
Ministerstvem pro mistni rozvoj CR a méstem Novym Méstem na Moravé.
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sendmail.org

Konfigurace postovnich serveru

» do roku 2004 Sendmail
» antivir RAV Antivirus
> webove rozhrani NeoMalil

» 2005 prechod na Postfix RO
» antivir Clam AntiVirus POSTFIX

. webové rozhrani SquirrelMail @ )
» Kontinualne SpamAssassin

-

> detailni filtrace pres regularni Spamassazsin
vyrazy v procmailrc

2 SquirrelMail

Podékovani partnerim: Petr Stanék - www.penguin.cz, Zdenék Svoboda - www.unet.cz
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Hlavni restrikce uzivatelu

» Squid jako transparentni proxy
» SquidGuard

> blokace podle skupin uzivatell
» filtrace dle ruznych skupin blacklistu
> absolutni blokace dle regularnich vyrazu

> casove omezeni pristupu do internetu
> casové omezeni vybranych stranek
* nucene presmerovani na ,pracovni’ weby

> Vystupy dostupné v SARG squid Analysis Report Generator
» Blokace - napr. sms, icq, mp3, hry, erotika, etc.

Podékovani partnerim: Petr Stanék - www.penguin.cz, Zdenék Svoboda - www.unet.cz
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Autorizace stanic a uzivatelu
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> do roku 2007 > od roku 2007
» Samba 2.2.3a-15 » Samba 3.0.24
primarni radiC domény primarni radiC domény
> Funkcni ale naroCngjsi > OpenLDAP
sprava uzivatelu na vice verze 3
serverech centralni sprava uzivatelu
o » Postupna integrace
samba OpenLDAP aplikaci pro ovérovani
D D Doména A D D Doména A
D D Doména B D D Doména B
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Virtualizace

Mésto Nové Mésto na Moraveé
www.nmnm.cz

- XEN 3.0.3-1

> amdo64, i386
» Kernel 2.6.18.12.6.23
> sata disky, 4 Gb RAM
» tri stroje + 1x LAN
> ted 38 serveru

> Webhosting

. Ugelové aplikace

1998 — 1 server

2000 — 5 servery » Testovani,modelovani
2005 — 10 serveru .

6 virtual
2007 — 12 servert . Backup a dostupnost

23 virtual
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Asterisk open-source PBX
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» 2006 - vlastni konfigurace spojeni pres SIP do
PSTN a pres IAX s penguin.cz — hotline a
voicebox odd.informatiky

» 2008 — v ramci uradu jako primarni PBX
» Duvod - vysoké naklady na rozsSireni stavajici PBX
» Zpoplatnené hlasove kanaly pro VolP na stavajici PBX
» RozSireni sluzeb IVR, VoiceMail, VoiceXML, ...
» Postupna integrace bez nutnosti vymeny stare PBX
s VyuZiti celého bloku Cisel, operativni pfipojeni klientu
» Nasledna integrace dalsich organizaci mésta
» Routing hovoru podle VoIP siti
s integrace s verejnou spravou v kraji VysocCina

Asterisk

Podékovani partnerim: Petr Stanék - www.penguin.cz, Zdenék Svoboda - www.unet.cz
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Asterisk open-source PBX

isdn30

VolIP
operator A

PBX isdn30 PBX SIP
stavajici ASTERISK

A

L SIP

» \oIP Gateway IAX

PBX
ASTERISK
sprateleny

PBX
spratelena

'» -
Bg
L Wl b
PN,

Asterisk
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lcecast audio stream
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[ %]

Audio prenosy zastupitelstva mesta
s Zivy stream — bez zadznamu, format ogg
» Vysilani mestskeho rozhlasu
> SmycCka, dve hlaseni tydne, format ogg
> Od roku 2008 video prenosy

» projekt kraje VysocCina www.kr-vysocina.cz/tv
Internetova televize — velmi uspésné az 400 divaku on-line

» |Interni stream radia do lan uradu

» Streamovano pet radii, ktere poskytuji ogg, k prehrani VLC
» Uspora kapacity konektivity do internetu

» Moznost vysilat vlastni audia (Skoleni, porady, apod.)

> Vystup a vstup do centralniho audio rozvodu a i Asterisku

Podékovani partnerim: Petr Stanék - www.penguin.cz, Zdenék Svoboda - www.unet.cz
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lcecast audio stream Www.nmnm.cz

Public Icecast
port 80

\ " Firewall \
public
Internal
lcecast

7IN

live
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Mapoveé sluzby
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» zaklad open-source UMN MapServer (University
of Minnesota) nadstavby ve spolupraci s partnery

» webove rozhrani pro klienty vCetné editace
» podpora ruznych formatu, wms sluzby, etc.

+ Citelna a jednoducha priprava vlastnich projektu

+~  N8d:
‘

,,,,,

Ma > s ——r
Servee' |
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Webové aplikace - prezentace
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Od pocatku vlastni redakcni systemy
» standardni nastroje LAMP, pozdeji PostgreSQL
Zope/Plone

» Spatna znalost Pythonu = neuspéch, spatna reakce na
pozadavky uzivatelu a dalSiho rozSifovani a propojovani

s virtualizaci orientace na ,hotove” open source
redakcni systemy
s testovan Drupal, TextPattern, CMS Made Simple, Wordpress

orientace na Wordpress @

> jednoduche nasazeni, pro uzivatele uchopitelne,
rychla uprava vzhledu, syndikace, tagy, etc.

+ Interne Dokuwiki + vlastni aplikace

[ %]

¥

¥

¥
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> Group Office a eGroupWare po testovani nam na
,stole” zustavaji tyto dva

Webove aplikace - groupware

> Momentalne probiha interni ,soutéz” v ramci oddeleni
informatiky a nekolika dalsimi uzivateli

> Jedna se o ukol, ktery oddalujeme jelikoz ma velmi
rozsahly dopad na procesy uradu — nebude cesty zpet

> Nase hlavni problémy s nasazovanim groupware
> Pozadavek na integraci s MS Outlook
» Kdyz vhodny konektor tak bez off-line rezimu
» Kdyz pouzitelny konektor tak bez jazykové podpory
» Kdyz dobry konektor tak aplikacne uzavreny

Podékovani partnerim: Petr Stanék - www.penguin.cz, Zdenék Svoboda - www.unet.cz
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Bezhlave nezasahujte do funkcCnich nastaveni

Jak resit neuspechy - problemy

[ %]

[ %]

Vedte si provozni denik a nelzete si v nem
» Experimentujte na testovacich strojich

> Nemusite mit hned posledni verze, ale
pravidelne aktualizujte

> Nenutte uzivatele za kazdou cenu — vrati se to

» Uvedomte si ze kvalitni open-source neni
zadarmo, podporte jej

» QOprete se o0 partnery a jejich zkusenosti

Podékovani partnerim: Petr Stanék - www.penguin.cz, Zdenék Svoboda - www.unet.cz
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Dekuji za pozornost

Otazky?

Zbynek Grepl
Mestsky urad Nové Mesto na Morave

posta@nmnm.cz
+420 566 650 200
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